Informacja o naruszeniu ochrony danych osobowych

Dziatajac w imieniu spotki IPOPEMA Business Consulting Sp. z 0.0. z siedzibg w Warszawie, w zwigzku
z wystgpieniem incydentu zwigzanego z ochrong danych osobowych ponizej przekazujemy informacje
na temat tego incydentu oraz dziatan jakie w zwigzku z nim podejmujemy. Podajemy tez informacje o
krokach, ktére moze Pani/Pan podjg¢ w zwigzku ze zdarzeniem.

Administrator danych:

Administratorem danych osobowych jest IPOPEMA Business Consulting Sp. z 0.0. z siedzibg w
Warszawie, przy ul. Préinej 9, 00-107 Warszawa, KRS 0000314917, NIP: 5272586531 (dalej
,Administrator”).

Co sie stato?
W dniu 30.07.2026 podmiot utrzymujacy i administrujgcy skrzynkami poczty elektronicznej

Administratora podczas standardowych procedur kontrolnych wykryt nieuprawniony dostep
(wtamanie) do poczty elektronicznej cztonka personelu Administratora zajmujgcego sie sprawami
kadrowymi i stwierdzit odczytanie przez nieustalone, nieuprawnione osoby wiadomosci e-mail, w
ktorych znajdowaty sie m.in. Pana/Pani dane osobowe (imie nazwisko, adres, PESEL, adres e-mail, data
urodzenia). Wtamanie miato miejsce w dniu 22.06.2026 .

Mozliwe konsekwencije dla Pani/Pana

Nastepstwem naruszenia ochrony Pani/Pana danych osobowych moze by¢ np. zatozenie na Pani/Pana
dane osobowe konta internetowego (np. w serwisach spotecznosciowych, poczty elektronicznej)
—podszycie sie pod inng osobe lub instytucje w celu wytudzenia od Pani/Pana dodatkowych
okreslonych informacji (np. danych do logowania, szczegétow karty kredytowej) — wykorzystanie
Pani/Pana danych do uwierzytelnienia (weryfikacji tozsamosci) i zaciggniecie zobowigzan w Pani/Pana
imieniu np. w sklepach internetowych, zarejestrowanie karty telefonicznej typu pre — paid, ktéra moze
postuzyé do celdw przestepczych. Osoby trzecie mogg podjgé probe uzyskania na Pani/Pana szkode
pozyczek w instytucjach pozabankowych np. przez Internet lub telefonicznie bez koniecznosci
okazywania dokumentu tozsamosci, osoby trzecie mogg podja¢ prébe uzyskania dostepu do systemoéw
obstugujgcych udzielanie $wiadczen medycznych i uzyskaé wglad do danych o Pani/Pana stanie
zdrowia, poniewaz czasem dostep do systemow rejestracji pacjenta mozna uzyskac¢ potwierdzajac
swojg tozsamosc¢ za pomocg numeru PESEL.

Dziatania podijete przez nas

Administrator wspdlnie z podmiotem, ktdéry utrzymuje i administruje pocztg elektroniczng
Administratora, podjat nastepujgce srodki zaradcze:

W celu ograniczenia ryzyka ponownego wystgpienia naruszenia zaplanowano wigczenie
uwierzytelniania wielosktadnikowego (MFA) dla kont uzytkownikéw. Dodatkowo wdrozono w
systemie monitorujgcym mechanizm monitorowania logowan i wykrywania nietypowej aktywnosci,
generujacy alerty w przypadku zidentyfikowania potencjalnie podejrzanych préb dostepu.

Naruszenie ochrony danych osobowych zgtosiliSmy Prezesowi UODO

Co moze Pani/Pan zrobic¢?

W zwigzku z ryzykiem kradziezy tozsamosci prosimy o ostrozno$é przy podawaniu Pani/Pana danych
osobowych innym osobom. Dotyczy to w szczegdlnosci podawania danych za posrednictwem Internetu
lub przez telefon. Moze Pani/Pan dodatkowo zabezpieczy¢ swoje dane przed nieuprawnionym
wykorzystaniem zakfadajgc konto w systemie informacji kredytowej lub gospodarczej, celem




monitorowania swojej aktywnosci kredytowej. Jezeli dowie sie Pani o wykorzystaniu Pani danych przez
osobe nieuprawniong prosimy o jak najszybsze przekazanie nam tej informacji.

W celu zminimalizowania ewentualnych negatywnych skutkdw naruszenia zalecamy, aby Pani/Pan: a)
ignorowat/a nieoczekiwane wiadomosci e-mail, w szczegdlnosci od nieznanych nadawcéw, nie
otwierat/a nieznanych zatgcznikow, b) nie uzywat/a linkéw do stron internetowych otrzymanych od
nieznanych nadawcow w wiadomosciach e-mail lub SMS-ach; c) zachowat/a ostrozno$¢ w sytuacji
odbierania potaczen telefonicznych od nieznanych numerdw telefonéw d) zmienit/a hasto do skrzynki
poczty elektronicznej e) skorzystat/a z mozliwosci urzedowego zastrzezenia numeru PESEL. Czynnos¢
taka wyeliminuje ryzyko zaciggniecia w Pani/Pana imieniu zobowigzania finansowego, gdyz kazda
instytucja finansowa ma obowigzek odméwi¢ udzielenia pozyczki lub kredytu w przypadku zastrzezenia
numeru PESEL.

W przypadku naruszenia Pani/Pana ddébr osobistych wskutek uzycia przez osobe nieuprawniong
pozyskanych danych przystuguje Pani/Panu prawo do dochodzenia roszczen na drodze postepowania
cywilnego.

Gdzie moze Pani/Pan uzyska¢ wiecej informacji?

lezeli ma Pani/Pan jakiekolwiek pytania lub chciataby nam Pani/Pan przekaza¢ dodatkowe informacje
w zwigzku z zaistniatym zdarzeniem, prosimy o kontakt z nami pod adresem
daneosobowe@ipopema.pl lub numerem telefonu 48 22 20 95 007
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