Informacja o naruszeniu ochrony danych osobowych

IPOPEMA Business Consulting Sp. z o0.0. z siedzibg w Warszawie informuje o incydencie zwigzanym z
naruszeniem ochrony danych osobowych w systemie Fakturownia.pl, z ktérego korzystamy w ramach
prowadzonej dziatalnosci.

Ponizej przedstawiamy informacje dotyczace zdarzenia, jego mozliwych konsekwencji oraz dziatan podjetych w
celu ograniczenia potencjalnych skutkéw incydentu.

Administrator danych

Administratorem danych osobowych jest IPOPEMA Business Consulting Sp. z 0.0. z siedzibg w Warszawie, przy
ul. Préznej 9, 00-107 Warszawa, KRS 0000314917, NIP: 5272586531 (dalej ,Administrator”).

Co sie stato?

Administrator korzysta z internetowego programu do wystawiania faktur Fakturownia.pl. Dane osobowe
kontrahentéw Administratora oraz innych oséb wskazanych na fakturach sg przetwarzane w tym systemie przez
Fakturownia sp. z 0.0. jako podmiot przetwarzajacy.

Zgodnie z informacja przekazang przez Fakturownia sp. z 0.0., w okresie od 27 wrzesnia 2026 r., okoto godz. 3:20,
do 28 wrzesnia 2026 r., okoto godz. 17:45, osoba nieuprawniona uzyskata dostep do systeméw Fakturownia.pli
skopiowata duzg czes¢ znajdujgcej sie w nich bazy danych, w tym dane z konta Administratora.

Fakturownia sp. z 0.0. wykryta naruszenie w dniu 28 wrzesnia 2026 r. i tego samego dnia o godz. 18:01 usuneta
zidentyfikowang luke. W dniu 1 pazdziernika 2026 r. poinformowata Administratora o zdarzeniu oraz
zapowiedziata przekazanie szczegétowych informacji dotyczacych zakresu danych objetych incydentem.

Zgodnie z przekazanymi nam informacjami Fakturownia sp. z 0.0. zgtosita incydent réwniez Prezesowi Urzedu
Ochrony Danych Osobowych (UODO), CERT Polska oraz Policji (CBZC).

Na moment publikacji niniejszej informacji trwa ustalanie szczegétowego zakresu danych z konta
Administratora, ktére mogty zosta¢ skopiowane w wyniku incydentu.

Mozliwe konsekwencje dla Pani/Pana

W zwiagzku z incydentem istnieje ryzyko wykorzystania danych osobowych do préb kontaktu z Panstwem przez
osoby nieuprawnione, w szczegdlnosci poprzez wiadomosci e-mail, SMS-y lub potgczenia telefoniczne.

Osoby nieuprawnione mogg probowac podszywac sie pod IPOPEMA Business Consulting, naszych pracownikéw
lub kontrahentéw, banki albo inne instytucje, w celu wytudzenia pieniedzy, danych logowania lub innych
informaciji.

Szczegdlng uwage nalezy zwrdcic¢ na fatszywe faktury, wezwania do zaptaty lub informacje o zmianie numeru
rachunku bankowego. W przypadku otrzymania informacji o zmianie rachunku lub innych danych ptatniczych
zalecamy kazdorazowe potwierdzenie takiej zmiany za posrednictwem niezaleznego kanatu komunikaciji.

Dziatania podjete przez nas

Po otrzymaniu informacji o incydencie Administrator pozostaje w kontakcie z Fakturownia sp. z 0.0. oraz
podejmuje dziatania majace na celu ograniczenie potencjalnych skutkéw naruszenia.



Zgodnie z informacjami przekazanymi przez Fakturownia sp. z 0.0.:
e uniewazniono dotychczasowe linki do panelu kontrahenta i wygenerowano nowe,
¢ dezaktywowano wykradzione klucze,

e we wspoétpracy z CERT Polska prowadzony jest monitoring pod katem ewentualnego upublicznienia
skopiowanych danych,

e incydent zostat zgtoszony Policji.

Ze strony Administratora podjeliSmy dziatania obejmujace w szczegdlnosci ostrzezenie kontrahentéw przed
mozliwoscig otrzymywania fatszywych faktur lub wezwan do zaptaty oraz stosowanie dodatkowej weryfikacji
zmian numerdw rachunkow bankowych niezaleznym kanatem komunikacji.

Administrator dokonat réwniez zgtoszenia naruszenia ochrony danych osobowych Prezesowi Urzedu Ochrony
Danych Osobowych.

Po uzyskaniu od Fakturownia sp. z 0.0. petnych informacji dotyczacych zakresu danych objetych incydentem
dokonamy dalszej oceny ryzyka i podejmiemy odpowiednie dziatania wobec osdéb, ktérych dane mogty zostac¢
objete naruszeniem.

Co moze Pani/Pan zrobic¢?

W celu ograniczenia potencjalnych skutkéw incydentu zalecamy zachowanie szczegélnej ostroznosci w
kontaktach telefonicznych oraz w korespondencji e-mail i SMS, w szczegdlnosci:

e nieotwieranie nieoczekiwanych zatgcznikéw i nieklikanie w linki pochodzace od nieznanych nadawcoéw,

e zachowanie szczegblnej ostroznosci wobec wiadomosci dotyczgcych ptatnosci, faktur lub zmiany
numeru rachunku bankowego,

e niezalezne potwierdzanie informacji o zmianie rachunku bankowego lub innych danych ptatniczych,

e nieprzekazywanie przez telefon ani Internet danych osobowych, danych logowania, haset lub danych
ptatniczych bez uprzedniego potwierdzenia tozsamosci rozmoéwecy,

e zachowanie ostroznosci w przypadku potgczen telefonicznych z nieznanych numeréw.

W przypadku stwierdzenia wykorzystania danych osobowych przez osobe nieuprawniong prosimy o mozliwie
szybki kontakt z IPOPEMA Business Consulting.

Gdzie mozna uzyskaé wiecej informac;ji?
W przypadku pytan lub checi przekazania dodatkowych informaciji dotyczgcych incydentu prosimy o kontakt:

e-mail: daneosobowe@ipopema.pl
tel.: +48 22 20 95 007

Bedziemy na biezaco analizowa¢ informacje dotyczace incydentu i podejmowac dziatania adekwatne do jego
ustalonego zakresu.
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